
ÜCRETSİZ FARKINDALIK KAYNAĞI

Şüpheli E-posta
Kontrol Listesi
Bir e-postaya tıklamadan önce kontrol etmeniz gereken 8 basit işaret.

01 Gönderen adresini kontrol et
Görünen isim tanıdık olsa bile gerçek e-posta adresine bak.

02 Aciliyet ve baskı diline dikkat et
“Hemen”, “son şans”, “hesabınız kapanacak” gibi ifadeler şüphe nedeni
olabilir.

03 Linke tıklamadan önce adresi kontrol et
Bağlantının gerçekten beklediğiniz siteye gittiğinden emin olun.

04 Beklemediğin ekleri açma
Özellikle beklenmeyen dosyaları gönderen kişiyle doğrulamadan açmayın.

05 Şifre veya doğrulama kodu isteyen e-postalara şüpheyle yaklaş
Şifrenizi veya doğrulama kodunuzu e-posta üzerinden paylaşmayın.

06 Dilbilgisi veya kurumsal ton tutarsızlıklarını fark et
Alışılmadık hitaplar, yazım hataları veya kurumun normal dilinden
farklı ifadeler uyarı işareti olabilir.

07 Şüpheli e-postayı IT veya yöneticine bildir
Emin olmadığınız mesajları kurumunuzdaki sorumlu kişiye iletin.

08 Emin değilsen tıklama, doğrula
Mesajın gerçekliğini farklı bir kanaldan kontrol edin.
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